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Kodowanie i szyfrowanie
sygnatow fonicznych
1 wizyjnych

Technika rejestracji sygnatow

Zastosowanie szyfrowania

* Ochrona prywatnosci w zastosowaniach typu VolP (Voice
& Video over IP — telefonia Internetowa, telekonferencje)

* Ochrona danych wrazliwych — dokumentacja medyczna,
biometria

* Ochrona praw autorskich (i innych praw majgtkowych) —
telewizja cyfrowa (DVB), wideo na zgdanie (VOD,
platformy streamingowe), filmy DVD, BD, UHD-BD
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System DRM (Digital Right Management)

* Szyfrowanie materiatu multimedialnego w celu
uniemozliwienia dostepu bez prawidtowego klucza

* Podczas proby odtworzenia wyswietlany jest monit o
dostarczenie licencji, ktéra zawiera w sobie klucz deszyfrujacy

* Rézne rodzaje licencji: pojedyncze odtworzenie, pojedyncza
kopia, 1 generacja kopii, ograniczenia geograficzne,
ograniczenia czasowe

* Uzytkownik zakupuje licencje na stronie wydawcy i dodaje jg
do magazynu odtwarzacza

* Odtwarzacz weryfikuje licencje i deszyfruje strumien
multimedialny

Skutecznosc¢ systemow DRM

* Podatnos¢ na ataki — btedne zatozenia technologiczne,
usterki programistyczne

* Firmy usitujg cenzurowad informacje o btedach i usterkach
w systemach DRM za pomocg krokéw prawnych
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,2Dziura analogowa”

* Brak kontroli na wyjsciach analogowych odtwarzacza

* Nowsze rozwigzania (urzadzenia) eliminujg , dziure
analogowa” poprzez stosowanie tylko potaczen
cyfrowych, wyposazonych w szyfrowane interfejsy (np.
HDMI wraz z HDCP)

* Sygnat analogowy odtwarzany jest przy znacznie
zdegradowanej jakosci

Przykiady technologii

* SCMS

* Macrovision
* CSS

* AACS

* HDCP
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SCMS - Serial Management System

* uzupetnienie potaczenia SPDIF o zabezpieczenie przed nielegalnym
wykonywaniem cyfrowych kopii
* powstat, zeby zabezpieczy¢ format DAT (Digital Audio Tape) przed robieniem
cyfrowych kopii
stosowany takze w MiniDisc-ach i DCC (Digital Compact Casette)
pierwotnie (1987 r.) planowany byt system polegajacy na wykrywaniu
obecnosci sygnatow w okolicy 3840Hz; brak tych czestotliwosci oznaczatby,
ze materiat jest zabezpieczony

przyjety w 1992 roku
* rozwijany dla potrzeb telewizji w postaci m.in. broadcast flag

SCMS - Serial Management System

* profesjonalny sprzet pozbawiony byt zabezpieczenia SCMS

* w praktyce polega na odpowiednim ustawieniu dwdch bitéw w kodzie SPDIF:
00 — brak zabezpieczenia przed kopiowaniem
10 — zakaz kopiowania
11 — mozliwos¢ wykonania jednej kopii, ale bez mozliwosci skopiowania tej

kopii
* dziatanie (za http://www.minidisc.org/)
zrédto kopia
analogowe 11
CD 10
cyfrowe, 00 11 lub 00 (zaleznie od modelu)
cyfrowe, 11 10
cyfrowe, 10 brak mozliwosci zapisu
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Macrovision Video Copy Protection

* opracowany w potowie lat 80-tych XX wieku w celu
zabezpieczenia materiatdw wideo przed kopiowaniem

* polega na
wstawianiu dodatkowych impulséw synchronizacji w sygnale

wygaszania ramki, co zaktdca prace uktadéw AGC w
magnetowidach

modulowaniu impulséw przekazujgcych informacje o
kolorze (w systemie NTSC)

* objawiat sie okresowymi zmianami jasnosci i nasycenia
obrazu, zrywaniem synchronizacji itp.

* do obejscia za pomocga praktycznie dowolnego wzmacniacza
sygnatu wizyjnego

Macrovision Video Copy Protection
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Macrovision Video Copy Protection

* na ptytach DVD funkcjonowat jako APS (Analog Protection
System) lub jako Copyguard

* polegat na ustawieniu odpowiedniej flagi w plikach VOB
po optaceniu praw licencyjnych
* do obejscia przy pomocy praktycznie kazdego
oprogramowania do kopiowania ptyt DVD-Video
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Broadcast flag

* dotyczy przekazow cyfrowych

obecny we wszystkich odbiornikach standardu ATSC (USA)
od 2005 roku

w Europie brak standardu

* informuje, czy istnieje mozliwos¢ nagrywania danego
programu, a takze

czy mozna omingc¢ reklamy

czy mozna zapisa¢ program w wysokiej jakosci
czy mozna wykonac kopie z nagranego programu
itp.
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Kodowanie regionalne (DVD)

-z -,

Region 0 bez ograniczen
Region 1 USA, Kanada

Region 2 Europa, bliski wschdd, Potudniowa Afryka, Japonia

Region 3 Potudniowo-wschodnia Azja, Taiwan

Rosja, wiekszos¢ krajow Afryki, Indie, Pakistan
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Kodowanie regionalne (Blu-ray)

BA/1 HEB/2 HMC/3
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CSS - Content Scramble System

* opracowany w 1996 roku

* zabezpiecza materiaty zapisane na
ptycie DVD-Video oraz DVD-Audio
wymaga ,wspotpracy” noénika, S
napedu i Oprogramowania dO “mum \deniler (not copyable)
Odtwarzania J@:‘{‘: e hbyl p:l«::y
klucz o dtugosci 40 bitéw S ey Bk and vt ey a0

http://www.manifest-tech.com/ce_products/content_protect.htm
* obecny wytgcznie na tfoczonych
ptytach

Unused Area

@P otected content tpreuc rded
by media manufact

Encrypted using key

Hash(Media Key, Identifier, CC1]
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CSS - Content Scramble System

* opracg
* zabezp

- e 8y e
+n 000010 gy, 4 B) Protected content prerecorded
by media manufacturer

Encrypted using key
Hash{Media Key. Identifier, CCI)
2) Other data prerecorded by media
manufacturer

Meda Key Block =» Media Key
Identifier (not copyable)

dia keys, and
es in forming content decryption key

roducts/content_protect.htm

* obecn
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CSS - Content Scramble System

* uniemozliwia skopiowanie danych z ptyty DVD na dysk
twardy

* stosowanie CSS wymaga uiszczenia optat licencyjnych
* powigzany z kodowanie regionalnym

* ztamany w 1999 roku przez Norwega - Jona Lecha
Johansen (w niecate dwa lata po pojawieniu sie DVD-
Video)

soft o nazwie DeCSS
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AACS - Advanced Access Content System

* odpowiednik CSS dla ptyt Blu-ray i HD-DVD

* specyfikacja opublikowana w 2005 roku, pierwsze ptyty
HD-DVD i Blu-ray pojawity sie w |. potowie 2006 roku

* zabezpieczenie ztamane w grudniu 2006 roku przez
,muslix64” (soft o nazwie BackupHDDVD)

20



AACS - Advanced Access Content System

* podstawowe réznice w stosunku do CSS

materiat zakodowany za pomoca , title keys” o dtugosci 128
bitdéw z uzyciem AES (Advanced Encryption Standard)

kazdy odtwarzacz posiada unikalny zestaw kluczy — decryption
keys (w CSS grupa odtwarzaczy)
teoretycznie mozna wyeliminowac¢ nawet pojedyncze odtwarzacze
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AACS - Advanced Access Content System

* wprowadza ograniczenie rozdzielczosci na wyjsciach
analogowych do 960x540 pikseli

* teoretycznie umozliwia zarzgdzanie procesem
wykonywania kopii

* obecnie wersja AACS2 dla potrzeb formatu Ultra HD Blu-
ray

22
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BD+

* kolejne zabezpieczenie oferowane przez format Blu-ray

jego istnienie przyczynito sie do zwyciestwa formatu BD nad
HD-DVD

* rodzaj wirtualnej maszyny, za pomocg ktdrej mozna
uruchamiac programy zawarte na ptycie Blu-ray w celu

sprawdzenia poprawnosci kluczy
sprawdzenia czy odtwarzacz jest bezpieczny
kontrolowac wyswietlane tresci
* ztamane w listopadzie 2007 roku przez tworcéw AnyDVD HD
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BD ROM Mark

* ostatnie z zabezpieczen na ptycie Blu-ray

* polega na wytfoczeniu na ptycie dodatkowych danych
(znaku wodnego) identyfikujgcych zrédto i
wspotpracujgcych z AACS

dane sg wykorzystywane przez odtwarzacz do
sprawdzenia, czy ptyta jest oryginalna

danych nie da sie skopiowac
* ma zapobiega¢ masowemu kopiowaniu pirackich ptyt

24
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HDCP - High-bandwidth Digital Content

Protection

* zabezpiecza przed
nieautoryzowang transmisjg
danych miedzy
urzadzeniami AV

* opracowane przez Intela

* korzystanie z HDCP wymaga
opfacenia licencji

* dotyczy takze transmisji

Content Protection

Media Sources Sinks
_ .
— ’ Y
AACS Blu-Ray Player EJ
‘ Computer Monitor
—
[ SE————
= > SetTopBox  sgempcr b |
8
"
N v
y HDMI
Vendor-Specific DRM MWV’ o
E GVIF Ly —————
(\ @

Conditional Access

bezprzewodowych
Zrédto (takze dla nastepnych slajdéw o HDCP): https://www.digital-cp.com/sites/default/files/resources/HDCP_deciphered_070808.pdf
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HDCP - High-bandwidth Digital Content Protection
* wyroznia sie trzy typy urzadzen —_
— [ —— L]
zrédto (source) ey o "“J
repeater '---g: .
odbiornik (sink) S
* polega na wymianie kluczy miedzy
urzgdzeniem zrédtowym (np.
odtwarzacz Blu-ray) i odbiornikiem (np.
telewizor LCD)
brak obstugi HDCP przez dane — o
urzgdzenie (odbiorcze) uniemozliwia p— }
przestanie obrazu i/lub dzwieku (lub - _ N\ ,»hw,!j -
ograniczenie jakosci) & ’m‘?m: > |
V=
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HDCP - High-bandwidth Digital Content Protection

* wyrdznia sie trzy typy urzadzen —
S

|iréd’ro (source) | -ﬁ"' -
repe.:ater . 2
odbiornik (sink) o

* polega na wymianie kluczy miedzy :

urzadzeniem zrédtowym (np. g

odtwarzacz Blu-ray) i odbiornikiem (np.

telewizor LCD)

brak obstugi HDCP przez dane

Repeater Sinks
urzadzenie (odbiorcze) uniemozliwia pr— . i
przestanie obrazu i/lub dzwieku (lub : ; mng 2
ograniczenie jakosci) *’ g\ e _rr—
pat 9. AACS e QLK: o “:;’y"
P/
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HDCP - High-bandwidth Digital Content
Protection

* kazdy ,,nadajnik” i ,,odbiornik” posiada
40 unikatowych 56-bitowych kluczy (Device Private Keys)
20-bitowy Key Selection Vector — rodzaj numeru
identyfikacyjnego
powyzsze dostarczane sg przez DCP (Digital Content Protection) po
podpisaniu licencji
* autentykacja rozpoczyna sie od wymiany KSV i ustalenia
wspodlnego klucza, ktéry bedzie uzywany do szyfrowania danych w
ramach danej sesji

* co 128 klatek lub co 2 sekundy nastepuje sprawdzenie czy
transmisja przebiega poprawnie

29
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HDCP - High-bandwidth Digital Content
Protection

* ztamany w 2001 (przed praktyczng implementacjg w jakimkolwiek
urzadzeniu) przez naukowcéw-kryptologéw

w 2010 upubliczniono odtworzony poprzez kryptoanalize klucz gtéwny
HDCP, efektywnie niszczac caty system

* obecnie rozwijane wersje 2.x (najnowsza 2.3)

wykorzystujg inne kodowanie (m.in. AES 128 z 3072-bitowym kluczem RSA
dla nadajnika i 1024-bitowymi kluczami RSA dla odbiornika)

sprawdzajg czas transmisji sygnatu miedzy zrédtem i odbiornikiem (musi
by¢ ponizej 20ms)

wymagane do transmisji 4k

réwniez ztamane

30
HDCP - High-bandwidth Digital Content
Protection
What is the smallest number of Device Key sets that can be purchased? 20 2 5
The quantities and prices for key orders are listed below:
Description Cost (USD)
HDCP 1.x Transmitter or Receiver Key - Qty of 10,000 $3,000 USD
HDCP 1.x Transmitter or Receiver Key - Qty of 100,000 $7,500 USD
HDCP 1.x Transmitter or Receiver Key - Qty of 1,000,000 $15,000 USD
HDCP 2.x Annual Source Key Fee - Up to 100/year $500 USD
HDCP 2.x Annual Source Key Fee - Up to 1K per year $1,000 USD
HDCP 2.x Annual Source Key Fee - Up to 10K per year $2,000 USD
HDCP 2.x Annual Source Key Fee - Up to 100K per year $5,000 USD
HDCP 2.x Annual Source Key Fee - Up to 1M per year $10,000 USD
HDCP 2.x Annual Source Key Fee - For quantities over 1M per year $20,000 USD
HDCP 2.x Receiver Key - Qty of 10,000 $3,000 USD
HDCP 2.x Receiver Key - Qty of 100,000 $7,500 USD
HDCP 2.x Receiver Key - Qty of 1,000,000 $15,000 USD
zrodto: https://www.digital-cp.com/fags
31
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Demonstracja

odtwarzacz

Blu-ray

odtwarzacz

odtwarzacz
Blu-ray

magiczna
skrzynka

rejestrator

rejestrator
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